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	1
Scopo e campo di applicazione

	L’Articolo 32 “Sicurezza del trattamento” del REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016 recita che:

il titolare del trattamento e il responsabile del trattamento devono mettere in atto misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, tenendo conto delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche
Nella precedente procedura PROC-200 “Sicurezza del trattamento-Valutazione del rischio” sono state descritte la metodologia, i criteri adottati ed i processi di valutazione dei rischi ed individuazione dei pericoli nel trattamento dei dati per categorie di persone

In questa procedura vengono descritte le misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, e alla prevenzione dei rischi.
Inoltre sono stati considerati i rischi da esternalizzazione dei trattamenti.



	2
Riferimenti normativi

	· Art. 32 del REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016




	3
Misure tecniche organizzative per il controllo dei rischi

	A seguito della valutazione dei rischi presenti in ciascun trattamento, considerando gli strumenti che l’Organizzazione impiega per il trattamento dei dati sono state definite le seguenti misure tecniche/organizzative, correttive/preventive



	3.1
Misure e modalità di applicazione

	Misure tecniche ed organizzative 
Modalità di applicazione
Cifratura                                                                        Provvedere alla cifratura: dei database che trattano dati personali, dei dispositivi di memoria (hard disk interni ed esterni anche chiavette USB) dei server e dei software.
Il titolare (personalmente o affidandosi ad un consulente) verifica la possibilità di accesso ai dati senza conoscere la chiave di cifratura (senza conoscere il codice che permette di decifrare i dati) 
Password

Applicare la password ai computer utilizzati per il trattamento dei dati personali (computer dei ruoli apicali e degli autorizzati) e a tutti gli archivi elettronici che contengono i dati personali.
Il titolare (personalmente o affidandosi ad un consulente) verifica se è possibile l’accesso su ciascun computer

Protezioni informatiche

Installare sul pc dei ruoli apicali e degli autorizzati le seguenti protezioni tecniche di tipo informatico: firewall, antivirus, anti-malware, anti-spyware e anti-sniffer
Il titolare (personalmente o affidandosi ad un consulente) verifica l’installazione e l’attivazione delle protezioni tecniche di tipo informatico

Blocco schermo

Attivare il blocco dello schermo dei computer impiegati per il trattamento dei dati personali
Il titolare (personalmente o affidandosi ad un consulente) verifica se, dopo 15 secondi di inattività del pc, si attiva il blocco dello schermo 

Back-up

Effettuare, sistematicamente, il backup dei dati personali trattati, presso il server
Il titolare (personalmente o affidandosi ad un consulente) verifica se l’ultima copia di back up della documentazione, contenente i dati personali, risale ad un tempo non superiore a 6 giorni precedenti
Misure tecniche ed organizzative 
Modalità di applicazione
Scannerizzazione
Scannerizzare i documenti cartacei che contengono i dati personali trattati e conservarne i file di copia presso il server.
Il titolare (personalmente o affidandosi ad un consulente) verifica se i documenti cartacei che contengono i dati personali sono stati scannerizzati e i relativi file archiviati e custoditi presso il server aziendale. 
Formazione
Formare il personale autorizzato a eseguire i trattamenti considerando l’esito della valutazione dei rischi e l’effettiva applicazione delle misure tecniche ed organizzative.
Il titolare (personalmente o affidandosi ad un consulente) effettua la formazione degli incaricati, ne controlla gli esiti e predispone le azioni formative ulteriori ove riscontrasse una preparazione insufficiente.

Segregazione

Segregare i dati in formato cartaceo in area riservata chiusa a chiave in possesso del titolare.
Un incaricato (personalmente o affidandosi ad un consulente) verifica se l’area è stata indicata come area riservata, se è chiusa a chiave ed accessibile soltanto grazie all’attivazione del titolare o di persone autorizzate all’accesso.
Chiusura bacheche

Assicurare la chiusura di eventuali bacheche che contengono dati personali allo scopo di impedire l’acquisizione dei documenti presenti. Ove la bacheca venisse resa usufruibile tramite sito Internet adottare la procedura di autenticazione attraverso l’impiego della password individuale
Il titolare (personalmente o affidandosi ad un consulente) verifica in maniera regolare la chiusura della bacheca. E verifica l’esistenza e la funzionalità delle credenziali di accesso.

Distruzione

Assicurare la distruzione di documenti cartacei che contengono dati personali non più utili (rispettando eventuali scadenze e periodi predeterminati per la permanenza dei dati nell’Organizzazione)
Il titolare (personalmente o affidandosi ad un consulente) verifica la presenza di documenti accantonati, dispersi, archiviati (o non tenuti sotto controllo poiché riconosciuti come obsoleti) che non sono più utili alla gestione delle attività. 

Hardware obsoleto
Assicurarsi che nell’hardware da dismettere (PC, stampanti con memoria, hard disk, pennette USB, etc.) non vi siano presenti dati personali
Un incaricato (personalmente o affidandosi ad un consulente) verifica la presenza di eventuali dati residui nell’hardware prima che esso sia dismesso.


	


	4        Programma per lo sviluppo delle misure tecniche ed organizzative per il controllo dei rischi 

	
Le misure tecniche ed organizzative devono essere oggetto di prevenzione in maniera tale che diventino parte dell’attività lavorativa quotidiana. Esse puntano a: 

· Assicurare, su base permanente, la riservatezza, l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento 

· Assicurare la capacità di ripristinare tempestivamente la disponibilità e l’accesso ai dati personali in caso di incidente fisico o tecnico: incendi, danneggiamenti, furti, atti vandalici, smarrimenti, intrusioni.

· Verificare e valutare regolarmente l’efficacia delle misure tecniche e organizzative attraverso una procedura di audit.


	4.1        Criteri da adottare nella applicazione delle misure tecniche preventive

	· Cifrare i contenuti della posta elettronica e non aprire ed eliminare i messaggi provenienti da fonti dubbie soprattutto in presenza di allegati

	· Evitare l’installazione di applicazioni che potrebbero essere utilizzate per la fuga di dati (es. software per la condivisione peer-to-peer)

	· Limitare la navigazione web ai soli siti di interesse lavorativo pertinenti alle attività svolte

	· Programmare ed effettuare la manutenzione periodica dei server e dei computer

	· Proclamare il divieto di installare software estraneo alle attività di lavoro

	· Impedire l’impiego di supporti di memoria personali quali chiavette USB e Hard Disk

	· Per le attività di lavoro, permettere agli autorizzati di utilizzare solamente le caselle di posta elettronica di lavoro es: ufficiomarketing@organizzazione.com



	4.2
Criteri da adottare nella applicazione delle misure organizzative preventive 

	

	· Cancellare i dati acquisiti mediante telecamere entro 7 giorni

· Effettuare la formazione delle persone autorizzate in merito al corretto e prudente impiego di software

· Organizzare e monitorare la formazione continua degli autorizzati finalizzata alla sensibilizzazione e allo sviluppo della consapevolezza riguardo il rispetto dei diritti degli interessati e della normativa

· Applicare la clausola di riservatezza nei rapporti di lavoro con i dipendenti ed i collaboratori

· Distruggere il registro degli accessi ogni 7 giorni

· Eliminare le memorie di computer e stampanti in occasione della loro dismissione




	5       Rischi da esternalizzazione dei trattamenti

	 

	I trattamenti effettuati presso l’esterno e affidati a responsabili esterni sono esposti agli stessi rischi dei trattamenti che vengono effettuati all’interno dal personale autorizzato dall’organizzazione.

Il documento delle misure tecniche ed organizzative per il controllo di tali rischi deve essere allegato a ciascuna nomina di responsabile esterno. 

In relazione ai rapporti che nascono e si sviluppano durante le attività lavorative, l’Organizzazione applica le seguenti misure:

· Assicurare che i responsabili dei trattamenti esterni possiedano le capacità e i requisiti professionali richiesti dall’Art. 29 del Regolamento Europeo 679/2016: esperienza, capacità e affidabilità

· Redigere e sottoscrivere le nomine per i responsabili dei trattamenti esterni 

· Provvedere all’audit periodico presso i responsabili dei trattamenti esterni per accertare il rispetto delle misure tecniche ed organizzative e delle disposizioni rilasciate dal titolare
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