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	1
Scopo e campo di applicazione

	
L’articolo 32 “Sicurezza del trattamento” del REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016 recita che:

il titolare del trattamento e il responsabile del trattamento devono mettere in atto misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, tenendo conto delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche
Nella seguente procedura è illustrata la metodologia, i criteri adottati ed i processi di valutazione dei rischi ed individuazione dei pericoli per la sicurezza nel trattamento dei dati per categorie di persone

Le misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio sono contemplate nella PROC-201” Misure tecniche e organizzative”.



	2
Riferimenti normativi

	· Art. 32 del REGOLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016




	3
Valutazione dei rischi

	 


	3.1
Metodologia impiegata per la valutazione dei rischi

	
I rischi relativi alla protezione dei dati sono valutati effettuando, per ciascuno dei rischi individuati, il prodotto del valore della probabilità (P) che un evento dannoso accada e la gravità (G) dello stesso in riferimento alle conseguenze.
                                                                     R=P x G

I valori assunti dalla probabilità P possono essere: 1 Bassa - 2 Media - 3 Alta

I valori assunti dalla gravità G possono essere: 1 Bassa - 2 Media - 3 Alta
Ciascun rischio, in relazione al prodotto del valore assunto dalla probabilità con quello della gravità può assumere un valore che va da 1 a 9. La matrice che segue definisce i valori di rischio e la relativa accettabilità del rischio.
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I rischi che assumono valore superiore al livello basso (1-3) sono quelli per i quali le misure tecniche organizzative devono essere previste ed implementate nell’immediato. 


	3.2
Criterio adottato per la valutazione dei rischi

	Il criterio per la valutazione della probabilità non fa riferimento a valori statistici ma fa riferimento alla verosimiglianza. Il criterio della gravità invece fa riferimento alle conseguenze che possono incidere negativamente sull’interessato.

PROBABILITÀ

GRAVITÀ

Valore
Criterio
Valore
Criterio
1

All’interno dell’Organizzazione, l’accadere dell’evento susciterebbe stupore e incredulità
1

L’evento suscita disagio da parte dell’interessato
2

All’interno dell’Organizzazione si sospetta che l’evento potrebbe accadere in concomitanza di alcune circostanze che talora compaiono
2

L’interessato subisce un pregiudizio temporaneo
3

L’accadere dell’evento è aspettato da un momento all’altro. È solo questione di tempo
3

L’interessato subisce un pregiudizio che ha conseguenze anche nel lungo periodo


	 


	4
Processo di valutazione dei rischi

	Il processo di valutazione dei rischi è stato suddiviso nelle seguenti fasi:

· Individuazione dei pericoli

· Valutazione dei rischi

· Determinazione dei controlli

	


	4.1
Individuazione dei pericoli

	


	4.2
Pericoli relativi al Software

	PERICOLI
CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI
Malware
disturba le operazioni svolte sul computer e può rubare informazioni
Adware
propone ripetutamente informazioni che invitano all’acquisto
Spyware
sottrae dati dell’utente e le invia telematicamente altrove
Clickbait
invita a fare click su pulsanti che attribuiscono punteggi a siti di vendita
Spamming

invia ripetuti messaggi monotematici non richiesti e non graditi dall’utente
Sniffer
intercetta i dati che attraversano la rete
Distruzione dei dati

Rivelazione non autorizzata



	


	4.3
Pericoli relativi all’Hardware

	

	PERICOLI

CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI

Degrado dei dispositivi

Distruzione dei dispositivi per cause accidentali

Memorizzazione su supporti hardware esterni                                   

Incuria nella manutenzione e nella protezione                                 

Guasto dei sistemi complementari (impianto elettrico, climatizzazione dei server)
Distruzione dei dati

Trafugamento per fini impropri



Ù
	4.4
Pericoli relativi ai documenti cartacei

	PERICOLI

CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI

Assenza di protezione fisica dei documenti e degli archivi

Confusione nella protocollazione e nell’archiviazione

Non identificazione univoca dei documenti

Trasmissione involontaria di documenti non pertinenti ad attività o destinatari

Forzatura di serrature/cassetti/armadi

Intrusione nelle aree riservate

Eventi distruttivi (Incendi, terremoti)
Accesso non autorizzato

Distruzione volontaria

Distruzione accidentale




	4.5
Pericoli relativi ai comportamenti degli autorizzati e altri operatori

	PERICOLI
CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI
Insufficiente consapevolezza dei rischi

Insufficiente preparazione all’applicazione delle misure tecniche ed organizzative
Inconsapevolezza delle conseguenze legate all’attuazione di comportamenti errati (deliberati o casuali)

Insensibilità ai diritti altrui
Accesso non autorizzato
Rivelazione non autorizzata
Perdita accidentale
Trafugamento per fini impropri



	4.6
Pericoli dovuti a cambiamenti di procedure e documentazione

	PERICOLI
CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI
Mancata attività di formazione
Incompetenza dei processi di lavoro
Incomprensione o inconsapevolezza delle attività da compiere
Accesso non autorizzato
Rivelazione non autorizzata
Perdita accidentale


	


	4.7
Pericoli relativi alle modifiche nella normativa

	PERICOLI
CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI
Illiceità di operazioni attuate nei trattamenti
Non aggiornamento delle attività
Mancato aggiornamento della documentazione
Rivelazione non autorizzata
Accesso non autorizzato
Perdita accidentale



	4.8
Pericoli legati alle scelte aziendali

	PERICOLI
CONTESTUALIZZAZIONE DEI PERICOLI E RISCHI
Servizi erogati dall’esterno
Trattamenti affidati all’esterno
Rivelazione non autorizzata

Accesso non autorizzato

Perdita accidentale

Trafugamento per fini impropri
Distruzione accidentale


	


	5
Trattamento dei dati personali e valutazione dei rischi presenti nel trattamento

	

	


	5.1
Trattamento dei dati personali delle persone dell’organizzazione 

	· Registrazioni di accesso e frequentazione dei luoghi di lavoro

· Registrazione ed impiego di credenziali di accesso all’hardware e alla rete aziendale

· Navigazione all’interno di Internet e intranet

· Designazioni in merito ai ruoli e alle responsabilità

· Sorveglianza sanitaria

· Rilevazione degli infortuni

· Rilevazione delle performance

· Rilevazione di non conformità aziendali ascrivibili alla persona

· Prenotazione di alberghi, aerei, treni per trasferte di lavoro

· Redazione della documentazione relativa agli aspetti assistenziali/contributivi

· Redazione della documentazione relativa agli aspetti fiscali

· Stesura di documentazione relativa ai sistemi di gestione


	5.1.1
Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali di coloro che lavorano nell’Organizzazione i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

2

2

MEDIO
Rilevazione non autorizzata

2

2

MEDIO
Modifica non autorizzata

1

2

BASSO
Perdita accidentale

1

1

BASSO
Distruzione volontaria

1

1

BASSO
Traf.to per fini impropri

1

2

BASSO



	5.2
Trattamento dei dati personali dei candidati all’assunzione e valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei candidati al lavoro nell’Organizzazione le attività eseguite sono le seguenti:
· Selezione, valutazione, assunzione del nuovo personale


	5.2.1
Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei candidati al lavoro nell’Organizzazione i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

2

1
BASSO
Rilevazione non autorizzata

2

1

BASSO
Modifica non autorizzata

1

1

BASSO
Perdita accidentale

3
1

MEDIO
Distruzione volontaria

1

1

BASSO
Traf.to per fini impropri
1

1
BASSO



	5.3

Trattamento dei dati personali dei clienti dell’Organizzazione e valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei clienti dell’Organizzazione le attività eseguite sono le seguenti:
· Registrazioni dati personali in occasione di fiere, convegni, eventi commerciali e relazioni

· Rilevazione di specifiche tecniche per contratti ed esecuzione di lavori

· Redazione della documentazione relativa agli aspetti fiscali

· Accesso alla rete wireless aziendale (tracciamento dei dati di navigazione)

· Prenotazione di alberghi, aerei, treni per trasferte di lavoro

· Redazione della documentazione relativa agli aspetti contributivi

· Redazione della documentazione relativa agli aspetti fiscali

· Stesura di documentazione relativa ai sistemi di gestione

· Registrazioni di accesso e frequentazione dei luoghi di lavoro


	5.3.1- Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei clienti dell’Organizzazione i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

2

2

MEDIO

Rilevazione non autorizzata

2

1

BASSO

Modifica non autorizzata

1

1

BASSO

Perdita accidentale

1

2

BASSO

Distruzione volontaria

1

2

BASSO

Traf.to per fini impropri
2

2

MEDIO




	5.4
Trattamento dei dati personali dei fornitori di beni, servizi professionali e consulenze e valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei fornitori dell’Organizzazione le attività eseguite sono le seguenti:
· Assegnazione dell’incarico (adempimenti contrattuali)

· Valutazione prestazioni per qualificazione fornitore

· Redazione della documentazione relativa agli aspetti contributivi

· Redazione della documentazione relativa agli aspetti fiscali

· Rilevazione di specifiche tecniche per contratti ed esecuzione di lavori

· Stesura di documentazione relativa ai sistemi di gestione

· Registrazioni di accesso e frequentazione dei luoghi di lavoro

· Accesso alla rete wireless aziendale (tracciamento dei dati di navigazione)

· Registrazioni dati personali in occasione di fiere, convegni, eventi commerciali e relazioni


	5.4.1
Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei fornitori dell’Organizzazione i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

2

1

BASSO

Rilevazione non autorizzata

2

1

BASSO

Modifica non autorizzata

1

1

BASSO

Perdita accidentale

1

1

BASSO

Distruzione volontaria

2

2

MEDIO

Traf.to per fini impropri
2

1

BASSO

  


	5.5
Trattamento dei dati personali visitatori e ispettori e valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei visitatori ed eventuali ispettori dell’Organizzazione le attività eseguite sono le seguenti:
· Registrazioni di accesso e frequentazione dei luoghi di lavoro

· Accesso alla rete wireless aziendale (tracciamento dei dati di navigazione)

· Stesura di documentazione relativa ai sistemi di gestione


	5.5.1
Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali dei visitatori ed eventuali ispettori dell’Organizzazione i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

1

1

BASSO

Rilevazione non autorizzata

1

1

BASSO

Modifica non autorizzata

1

1

BASSO

Perdita accidentale

1

1

BASSO

Distruzione volontaria

1

1

BASSO

Traf.to per fini impropri
1

1

BASSO

  


	5.6
Trattamento dei dati personali degli iscritti a newsletter del sito web oppure su moduli di raccolta predisposti in occasione della partecipazione a fiere, convegni etc. e valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali degli iscritti a newsletter del sito web etc. le attività eseguite sono le seguenti:

· Registrazione dei dati personali in occasione della sottoscrizione alla newsletter

· Registrazione dei dati personali in occasione della vendita attraverso il sito web

· Impiego dell’indirizzo e mail per l’invio di messaggi


	5.6.1- Valutazione dei rischi presenti nel trattamento

	

	In riferimento ai dati personali degli iscritti a newsletter del sito web etc. i rischi sono:
RISCHIO

PROBABILITA’

GRAVITA’

VALUTAZIONE DEL RISCHIO

Accesso illegale

1

1

BASSO

Rilevazione non autorizzata

1

1

BASSO

Modifica non autorizzata

1

1

BASSO

Perdita accidentale

1

1

BASSO

Distruzione volontaria

1

1

BASSO

Traf.to per fini impropri
1

1

BASSO
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