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Notifica Data Breach

Articolo 34
EU RGPD
"Comunicazione di una violazione dei dati personali all'interessato"


Articolo 33
EU RGPD
"Notifica di una violazione dei dati personali all’autorità di controllo"





Per Data Breach si intende la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati.
La notifica di eventuali violazioni di dati dovrà avvenire senza ingiustificato ritardo e, ove possibile, entro 72 ore, dal momento in cui si è venuti a conoscenza della violazione, a meno che sia improbabile che la violazione dei dati personali presenti un rischio per i diritti e le libertà delle persone fisiche. L’eventuale ritardo dovrà essere motivato.





	
Segnalazione data breach

Ultimo aggiornamento: _______________________________

	0. Responsabile del Trattamento

	Denominazione sociale*:
	 

	Referente da contattare*:
	Nome e cognome:
Ruolo:
Telefono:
e-mail: 

	1. Dettagli del data breach

	Breve descrizione del data breach*:
	 

	Data / Ora di accadimento:
	 

	Data / Ora di rilevazione*:
	 

	Data / Ora di classificazione*:
	 

	Modalità di rilevazione*:
	 

	Data / Ora di chiusura:
	Specificare: 



	☐In corso

	Nazione in cui è avvenuto il data breach:
	 





	2. Tipologia, perimetro e portata

	[image: C:\Users\fquatra\AppData\Local\Temp\msohtmlclip1\01\clip_image018.png]Tipologia di Dati Personali oggetto del data breach*:
	☐Dati di profilazione
	☐Dati finanziari

	
	☐Dati di localizzazione
	☐Categorie particolari di Dati 

	
	☐Dati identificativi
	☐Se Altro, specificare:




	Volume dei Dati Personali:
	 
	☐Non definito

	Tipologia di interessati*:
	☐Clienti
	☐Dipendenti

	
	☐Prospect
	☐Collaboratori esterni

	
	☐Categorie soggetti vulnerabili
	☐Se Altro, specificare: (es. Fornitori)




	Numero approssimativo di interessati:
	 
	☐Non definito

	Tipologia di evento*:
	☐Accesso non autorizzato
	☐Distruzione

	
	☐Rilevazione

	☐Modifica

	
	☐Perdita

	☐Se Altro, specificare:




	Causa della violazione:
	☐Illegale
	Specificare se causa interna o esterna:




	
	☐ Accidentale
	Specificare se malfunzionamento di sistema o errore umano:




	
	☐Altro:
	Specificare:




	In caso di violazione illegale, quale minaccia ha causato la violazione:
	☐Malware
	☐Insider/Third Party Provider Threat

	
	☐Social Engineering
	☐Unauthorised access

	
	☐Se Altro, specificare:



	

	Società del Gruppo impattata*:
	 

	Terze Parti coinvolte*:
	 

	Sistemi IT impattati*:
	 

	3. Danno e mitigazione

	Misure di sicurezza tecniche e organizzative in essere al momento dell'incidente sui sistemi oggetto della violazione:
	 

	Contromisure adottate per indirizzare il data breach e mitigare ulteriori rischi (azioni di mitigazione):
	 

	Contromisure pianificate per rimuovere le vulnerabilità che hanno causato il data breach (azioni di rimedio):
	 

	Data pianificata per l’implementazione azioni di rimedio:
	 

	Funzione responsabile:
	 

	4. Allegati

	Allegare eventuale documentazione a supporto
	 


(*) Informazioni da compilare nella prima segnalazione relativa al Data Breach
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